Racunalne mreze

VjeZzba 2: Osnovna analiza mreZnog prometa

Oto Hoch 3.C
PRIPREMA ZA VJEZBU
1. Sto je i ¢emu sluZi protokol ARP?

Adress resolution protocol sluzi povezivanju logicke adrese(IP) sa fizickom(MAC) u tablici

2. Sto je i €¢emu sluzi protokol ICMP?

Internet Control Message Protocol, prijavljuje greske, bez ispravljanja

3. Sto znas o naredbi ping?

MoZemo je koristiti da provjerimo povezanost uredaja na internet

IZVODENJE VIEZBE
* Pokrenuti program za pracenje protokola Wireshark
¢ Odabrati mreznu karticu na kojoj ¢e se pratiti promet podataka

¢ Pokrenuti praéenje prometa na mreznoj kartici

1. zadatak

Povezati dva susjedna racunala odgovarajuéim kabelom te uspostaviti P2P spoj. Topologija: PC1 PC2 2
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2. zadatak

Konfigurirati ra¢unala za rad u mrezi, pri ¢emu koristiti adresnu shemu prema tablici:

Oznaka na shemi PC1 PC2

Naziv radne stanice WSx WSy

IP adresa 192.168.10.2 192.168.10.3
Subnet maska 255.255.255.0 255.255.255.0
Default Gateway 192.168.10.1 192.168.10.1

3. zadatak Pokrenuti program Wireshark. Pricekati da se prikaZe prvih dvadesetak redaka, a onda
zaustaviti hvatanje (Capture — Stop).

a) Koliko je to¢no okvira Wireshark ,uhvatio”?
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b) Koje su oznake protokola na tim okvirima?

ICMP, ARP, TCP

c) Koristeci dostupne informacije sa predavanja/Interneta opisi kratko funkcije tih protokola.

ARP povezuje logicku i fizicku adresu, u ovom slucaju Salje broadcast poruku drugom racunalu
192.168.10.3
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d) Analiziraj okvir koji u sebi nosi: ARP paket (protokol) request te ispisi:



- polazisnu MAC adresu

Source: MicroStarINT c/7:52:

- odrediSnu MAC adresu

Destination: MicroStarINT c7:52:da (@4:7c:16:c7:52:da)

- polaziénu IP adresu Sender IP address: 192.168.18.3
- odrediénu IP adresu IE-ER N EEEE R E P N G

ARP paket (protokol) —reply, te ispisi:

- polaziSnu MAC adresu ESEESGLSETEREEN

reYe 18=Yo A 1M\ VXS To =Xy 00 arget MAC address: MicroStarINT c7:52:c3 (@4:7c:16:c7:52:c3)
- Kolika je velicina svake od ovih adresa? 32 bita

- polaziénu IP adresu Sender IP address: 192.168.10.1

- odrediénu IP adresu IEN=EG901H address: 192.168.10.3

e) Kako glasi odredisna MAC adresa prvog Ethernet okvira kod ARP protokola i zasto?

192.168.10.1, zato Sto je to broadcast adresa

4, zadatak

U istom spoju racunala pomocu Wiresharka analiziraj ICMP promet koristenjem naredbe ping sa jednog
racunala na drugo.

a) Koliko je ICMP echo i reply paketa?
b) Koji protokol pokrece naredba ping?
c) Sastavni dio kojeg protokola je ICMP protokol?

d) U koji okvir je enkapsuliran IP paket? Oznaka na shemi PC1 PC2 Naziv radne stanice WSx WSy IP
adresa 192.168.10.2 192.168.10.3 Subnet maska 255.255.255.0 255.255.255.0 Default Gateway
192.168.10.1 192.168.10.1 3 lzaberi jedan redak koji se odnosi na protokol ICMP, ispiSi njegov sadrzaj te
odgovori na slijedeca pitanja:

e) Koja je polazisna IP adresa?

f) Koja je odredisna IP adresa? g) Koja je MAC adresa polazisnog uredaja?
h) Koja je MAC adresa odredisnog uredaja?

i) Koja je oznaka vrste podataka u Ethernet okviru?

j) Koja je veli¢ina IP adrese, a koja MAC adrese u okvirima/paketima?



k) Koja je veli¢ina IP paketa kod ICMP protokola?

I) Koja je veli¢ina podataka u IP paketu kod ICMP protokola?

m) Postavi filter da se prati samo ICMP protokol.

n) Koliko je ICMP echo i reply paketa? o) Koji protokol pokrece naredba ping?

p) Sastavni dio kojeg protokola je protokol ICMP? q) U koji okvir je enkapsuliran IP paket?

5. Zadatak Racunala ponovno spojiti u Skolsku mreZu i provjeriti mrezne postavke. Ucitati tri web
stranice po Zelji i pratiti promet na vezi pomocu alata Wireshark. Nakon obavljenih zadataka u ovoj
vjezbi ucenik ¢e znati samostalno (ili uz manju pomo¢ zabiljeski): - pratiti i analizirati promet na vezi sa
programom za pracenje protokola Provjera znanja: 1. To¢ni odgovori na postavljena pitanja u pripremi —
1 bod 2. Biljeske i to¢ni odgovori na pitanja iz vjezbe — 2 bod 3. To¢ni odgovori i objasnjenje na
postavljena pitanja—3b 2 b — nedovoljan, 3 b — dovoljan, 4 b — dobar, 5 b — vrlo dobar, 6 b - odli¢an



